Kundeninformation zu Secure E-Mail der Sparkasse Odenwaldkreis

= Sparkasse
Odenwaldkreis

,Digitale Raubziige und Spionageangriffe gehdren aktuell zu den ,Wachstumsbranchen" der organisierten
Kriminalitat. Selbst modernste Sicherheitstechnologie bietet dagegen oft keinen ausreichenden Schutz,
denn Ziel der Attacken sind nicht die Stérken eines Systems, sondern dessen Schwachstellen."

Das sogenannte ,Sniffen", Ausspahen von E-Mailinhalten und Authentifizierungsdateien sowie das ,E-Mail
Spoofing", das Erstellen einer E-Mail mit gefalschtem Absender, sind inzwischen weit verbreitete
Methoden.

Eine normale E-Mail ist ungefahr so sicher und geheim wie der Inhalt einer Postkarte. Daher
haben vertrauliche und personliche Daten in einer klassischen E-Mail nichts zu suchen.

Mit Secure E-Mail kdnnen diese Sicherheitsrisiken weitgehend ausgeschlossen werden.
Informationen zu Secure E-Mail erhalten Sie bei Inrem Berater, oder beim Servicecenter unter der

Telefonnummer 06062-500. lhre Anfragen kénnen Sie ebenfalls per Mail an servicecenter@sparkasse-
odenwaldkreis.de senden.

! Gotz Schartner, 8com GmbH, ,Sicherheit im Internet".
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Secure E-Mail - Notwendigkeit?

Mit Secure E-Mail reagiert die Sparkasse Odenwaldkreis auf die zunehmenden Gefahren der E-
Mailkommunikation im Internet indem Sie ihren Kunden und Partnern die Méglichkeit bietet, vertrauliche
Informationen sicher auszutauschen. Damit wird durch die Sparkasse Odenwaldkreis wesentlichen
Sicherheitsaspekten Rechnung getragen.

Vertraulichkeit - Unverschlusselte E-Mails sind zu vergleichen mit dem Versand von Postkarten, sie sind
von jedem lesbar. Das Gefahrenpotenzial ist jedoch wesentlich groRer - ein E-Mail ist sofort elektronisch
verwertbar. Daten kdnnen unter den vielfaltigsten Aspekten analysiert und an interessierte aber
unberechtigte Dritte weitergereicht werden. Das ,Abhdren" des weltweiten Datenstroms ist heute mit
einfachen Softwareprogrammen, die aus dem Internet geladen werden kénnen, mdéglich.

Authentizitat - Einer der wesentlichen Punkte fir die Beurteilung, ob ein E-Mail tatsachlich von einem
-echten" Absender gesendet wurde, ist die Angabe der Absenderadresse. Diese ist jedoch leicht
manipulierbar.

Integritat - Jeder Router/Server, den ein E-Mail im Internet passiert, stellt eine potenzielle Angriffstelle dar,
auf welcher der Inhalt von Mails auf dem Weg vom Sender zum Empfanger manipuliert werden kann. Auch
dieses ist mit vergleichsweise geringem technischem Aufwand mdglich.

Secure E-Mail — Anforderungen

Die Sparkasse Odenwaldkreis bietet ihren Kunden und Partnern zur Durchflihrung einer sicheren E-
Mailkommunikation ein Web-Mail System per SSL- verschlisselter Internetverbindung

Fur die Nutzung des Web-Mail Systems benétigen Sie einen Internetzugang und einen Browser.
Secure E-Mail — Funktionsweise

Fur die Teilnahme an der verschlisselten E-Mailkommunikation mit der Sparkasse Odenwaldkreis missen
Sie sich einmalig kostenfrei registrieren. Der Registrierungsprozess umfasst im ersten Schritt die
Entscheidung flr eine der drei oben aufgefihrten Mdglichkeiten und beginnt damit, dass Sie von lhrem
personlichen Berater eine vertrauliche E-Mail erhalten. Der Versand kann z.B. dadurch ausgeldst werden,
dass Sie mit lnrem Berater den Versand sensibler Finanzdaten vereinbart hatten.

Diese E-Mail wird zunachst von unserem Secure E-Mail-System zurtickgehalten und stattdessen eine
Registrierungsmail versendet.

Beispiel
Lieber werner_falk@hotmail.com

Bert Berater michte Ihnen eine Machricht zukammen lassen, deren Inhalt verraulich ist. Deshalb wird die Machricht nicht
ungeschitEt dhermittelt. Bitte lesen Sie die nachfolgenden Anweisundgen sorafiltio.

Sollten Sie hereits ein SIMIME Zedifikat besitzen, so antwarten Sie hitte mit einem sighierten E-Mail auf diese Machricht,
Soliten Sie hereits einen PGP Schldssel hesitzen, so antwarten Sie bitte mit einem E-Mail, welche den entsprechenden
dffentlichen Schilssel am Anhandg tragt.

Sollten Sieweder ein SIMIME Zedifikat noch einen PGP Schllssel besitzen, somelden Sie sich bitte unter Verwendung
der unten aufgefihrten Benutzerdaten ber den folgenden Link an.

Lagin page: https:irsecuremail sparkasse.defsparkasse-odemealdkreisd

Benutzer 1D: werner_falk@hotmail.com

Passwort: erhalten Sie von Bert Berater

"Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere Alternativoptionen zur Yerfilgung, dherwelche Sie
leicht Zugang zu lhrer gesicherten Machricht erhalten kinnen.
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Bei Eingang dieser E-Mail kann es sein, dass lhr E-Mailprogramm eine Warnmeldung ausgibt. Der Grund
hierfur ist, dass diese E-Mail mit einem Sparkasse-Odenwaldkreis-Zertifikat signiert wurde, welches lhrem
System noch nicht bekannt ist. Bitte vertrauen Sie diesem Zertifikat damit zuklnftig diese Warnmeldungen
unterbleiben. Die eingegangene Registrierungsmail beinhaltet Informationen zum Registrierungsprozess.

Web-Oberflache ,,Sichere E-Mail “

Das Registrierungspasswort ist nur fiir die Erstanmeldung gultig, Sie werden zu einem Wechsel des
Passwortes aufgefordert.

Anschliefend missen Sie Ihre persénlichen Daten ergédnzen und ein eigenes Passwort vergeben. Bitte
beachten Sie dabei, dass das Passwort aus mindestens 8 Zeichen, mindestens einer Zahl, mindestens
einem Sonderzeichen und mindestens einem Buchstaben bestehen muss.

Aufruf der Webseite ,Sichere E-Mail“ https://securemail.sparkasse.de/sparkasse-odenwaldkreis

1. Login mit Einmalpasswort (telefonisch mitgeteilt)

L
& Sparkasse Secure WebMail Interface

Odenwaldkreis

Anmelden

Benutzer ID: 1werner_falk@hntmail.cnm

Passwart: 1“'*‘“‘*‘*‘“‘* Pazswortvergessen? Kew-Anforderund

| Einloggen

2. Bestidtigen Sie mit fortfahren

[ ]
5 Sparkasse Secure WebMail Interface
Odenwaldkreis

Willkommen bei totemomail®

Sie kiinnen die Sicherungsdienste von totemornail® so nutzen, wie es lhnen am kesten entspricht
Bitte whlen Sie eina der folgenden Moglichksiten.

totemomail® niehiail

Wahlen Sie diese Option, wenn Sie die E-Mail sicher und bequem hier ansehen wollen,

Fartfahiren
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AnschliefRend mussen Sie lhre personlichen Daten ergéanzen und ein eigenes
Passwort vergeben. Bitte beachten Sie dabei, dass das Passwort aus mindestens 8
Zeichen, mindestens einer Zahl und Grof3- und Kleinbuchstaben bestehen muss.

3. Neues Passwort vergeben und Vorname/Nachname eintragen
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Benutzer Informationen

Siewurden soeben gutomatisch registriert. Um die gesicherte E-Mail zu erhalten, fillen Sie hitte die untenstehende Form
aus und senden Sie sie zurlck.

Benutzer ID: werner falkEhotmail carm

woller Mame: [wemer Falk
Meues Passwart: E—
Pasgwart hestatigen: o

Sprache Deutsch "1

| Senden _“: Abbrachen

4. Sicherheitsfrage fiir vergessenes Passwort auswdhlen
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Sicherheitsfragen: clest@spambog.com

Falls 5ie lhr Passwort vergessen sollten, werden Sie aufgefordert, lhre Sicherheitsfragen zu beantwarten. Hier sind einige Hinweise, welche lhnen helfen
kinnen, gute Sicherheitsfragen auszuwahlen:

= Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kdnnen und dass diese nicht leicht Zu erraten sind.
= WWenn Sie Informationen zu Fragen auf Sozialen Metowerken wie Facebook, MySpace oder auf lhrer persdnlichen Homepage wverdffentlicht haben,
nenmen Sie andere Fragen.

YWie erreichen Sie, dass die Fragen und Antworten geheirn bleiben:

= Erzahlen 5ie niemandem von den Fragen und Antworten und schreiben Siediese nicht auf.
= “erschicken Sie diese Informationen nie per E-hail
= Wechseln Sie lhre Fragen periodisch.

Urn die Sicherheit Zu gewanrleisten, soliten die Antworten folgende Bedingungen erfullen:

= Die Antwarten dirfen nur lhnen bekannt sein.

= Die Antwarten sollten sich Ober langere Zeit nicht andern.

= Die Antwarten missen mindestens 4, maximal 200 Buchstaben lang sein.

= Die Antwarten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort Zusammenhangen.

Wiihlen Sie eine Frage aus: | j

Ihre Antwort: |

| Senden I Abbreshen |

Sollten Sie einmal lhr Passwort vergessen haben bendtigen Sie diese Sicherheitsfrage um ein neues
Passwort zu erhalten.
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5. Anmelden mit neuem Passwort

L
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Anmelden

Benutzer ID: 1werner_falk@hntmail.cnm

Passwart: i“'*'“‘*‘*‘“‘* Pazswortvergessen? Kew-Anforderund

| Einloggen |

Der Registrierungsvorgang ist beendet und das Webmail-Verfahren ,Sichere EMail*
kann von jetzt an genutzt werden.

Kurze Erlauterungen zum Webmail Postfach

Hinweis:

Nach 180 Tagen des Eingangs- bzw. Ausgangsdatums werden E-Mail’'s automatisch

geldscht!

Ist eine neue E-Mail in lnrem Web-Mail Postfach angekommen, so erhalten Sie von unserem Sicheren E-
Mail-System eine normale Benachrichtigung mit einem Link zum Aufruf des Web-Mail Systems.
Dateianhange kénnen aus dem Webmailer heraus auf dem jeweiligen lokalen Rechner gespeichert
werden. Das Postfach hat eine maximale Kapazitat von 30 MB.

Meniipunkt Ubersicht

L]
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Ubersicht _
Mewe Machricht Hilfe
Posteingang
Enfwirfs Unterordner E-Mails Neue Nachrichten Grisse
Gesendete Nachrichten
Geldschte Machrichten . o
Pers. Ordner Pnstqngang 3 0a hlytes ) 143.2 KB
Einste\lungen Entuiiirfa 0 oo bﬁes i hﬂes
Gesendete Nachrichten i 0(0bytes) 0 bytes
Geldschte Machrichten 0 0(0bytes) 0 bytes

Total 3 0 1432KB/30 1B
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Menupunkt Posteingang

Klicken Sie auf ,Posteingang“ um Ihre Nachrichten zu
lesen
ausdrucken (Button: Druckversion)
den E-Mailtext als kennwortgeschutzte PDF-Datei lokal auf ihrem System speichern
Dateianhange lokal auf ihrem System speichern (ohne Kennwortschutz)

L]
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Ubersicht Mail Van: losLberaler@sparkasse-odenwaldkreis.de Hilf
Neue Nachricht Ne
Posteingang
Entwilrfe B | ousnenin |
Gesendets Nachrichten | Ashimispeicn. || - Asemisoeicnem || Als POF speiohen Bilgranzegen |
Geldschie Nachrichten
Persdnlicher Ordner << \Vorherige Nachricht Nachste Nachricht >
5 Einstellungen )
i Von: testberater@sparkasse-odenwaldkrels.do
Passwort andem An; werner folk@hotmall.com
Sicherheitsfragen andem  Batreff: verschlisselt
— Priontt Normal
Gesendet: 06.10.2014 13:42

Uber den MenUpunkt ,Neue Nachricht“im linken Navigationsbaum kénnen Sie neue

verschlisselte Nachrichten an unsere Sparkasse senden.

Im Feld ,An“ geben Sie den Nachrichtenempfanger der Sparkasse Odenwaldkreis ein
(Vorname.Name@sparkasse-odenwaldkreis.de). Den Nachrichtentext schreiben Sie im Nachrichtenfeld.

Uber den Button ,Anlagen“ kénnen Sie Dateianhange an den Empfanger beifligen.

Hinweris: Sie kdnnen nur Nachrichten an Empfanger der Sparkasse-Odenwaldkreis senden.
Bevor Sie die Nachricht senden, Uberpriifen Sie bitte den Empfanger Gber den Button
“‘Empfanger uberpriifen®

Abschlieend senden Sie die E-Mail mit dem Button ,Nachricht senden® an den Empfanger.

-
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Ubersicht i
Neue Nachricht i
Meue Nachricht . Hile
Paosteingang
Entwiide [ nschwicitsenden || Speichemn I Anlagen |[ Empranger abespriten
Gesendete Nachrichten
Geloschte Nachrichten Sie konnen nur Empfanger Ihrer Sparkasse erreichen. Bitte Gberpriifen Sie den Empfanger lhrer Nachricht mit Hilfe des Empfanger iberpriifen Knopfes.
Persénlicher Ordner
B Einstellungen Das 'An’, 'Cc' und das 'Bee' Feld kinnen eine Liste von Empfangern enthalten, welche durch ein ', oder )’ separiert werden
Benutzer
Passworl andermn An: Prioritat: ) Niedrig ‘@ Normal '/ Hoch
Sicherheitsfragen andern ce Lesebestatigung: ||
Zertifikate T
Bee:
Betreff:
Nachricht:
EY % admEmE A deE oo —=EE- @

B 7 U # x° X, Vorlage - Schriftart - Scrifigrole - AW |E =
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Erganzende Informationen

Sie haben jederzeit die Moglichkeit auf ein anderes der beschriebenen Verfahren umzusteigen. (Menu
Einstellungen - Benutzer)

Sollten Sie bisher das WebMail-System verwenden (SSL-Verschlisselung), haben Sie dort nach der
Anmeldung die Moglichkeit, einen anderen Weg auszuwahlen oder |hr Passwort zu andern.

.
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Ubersicht Benutzereinstellungen Hilfe
Neue Nachricht
Posteingang —_—
Entwirfe [ speisten |
Gesendete Nachrichten
Geldschte Nachrichten
Personlicher Ordner Benutzer ID: werner_falk@hotnail com
B Einstellungen
Benutzer i f————————
A Vor-und Nachname: Werner Falk
Sicherheitsfragen &ndem
Zertifikate @ totemomail® WebMail
Sicherheits Typ: ) SMME
PGP
Sprache Deutsch .:
Gesendete Nachrichten speichern: =

Unter dem MenUpunkt ,Einstellungen - Passwort dndern” kénnen Sie jederzeit lhr
personliches Passwort andern. Das Passwort muss mindestens 8 Stellen lang sein, au3erdem
aus Grol3- und Kleinbuchstaben und einer Zahl bestehen.

L)
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Upersicht Passwort andern ’
Neue Machricht Hilfe

Posteingang
Entwire IE
Gesendete Nachrichten
(3elfschte Nachrichten
Persinlicher Ordner

Altes Passwort:
g Einstellungen
Benutzer
Passwort dndem Heues Passwort
Sicherheitsfragen andem
Zerifikate Passwort bestatigen:

Das Passwort muss aus mindestens 8 Zeichen bestehen
Mindestens ain Gross- und Klein-Buchstabe sowie eine Zanl muss enthalten sein und es dirfen nur die folgenden Sonderzeichen benutz warden: N#5%E&()"+ - f===2@I*_{J}~
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Unter ,Sicherheitsfragen dndern“kdnnen Sie jederzeit die eingangs vergebene Sicherheitsfrage bzw. die
Antwort darauf andern.

5 Sparkasse Secure WebMail Interface
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Ubersicht Sicherheitsfragen: clest@spambog.com
Meue Nachricht

Posteingang
Entwiirfe .
Geszendete Nachrichten

Geltischte Machrichten
ks ihihir Ore Falls Sie Inr Passwort vergessen sollten, werden Sie aufgefordert, Ihre Sicherheitsfragen zu beantworten. Hier sind einige Hinweise, welche Ihnen helfen kénnen, gute

Sicherheitsiragen auszuwghlen:

B Einstellungan

Ll + Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kannen und dass diese nicht leicht zu erraten sind

Passwo@ aidem : = Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facebook. MySpace oder auf Ihrer personlichen Homepage vertffentlicht haben, nehmen Sie
Sicherheitsfragen andemn andere Fragen.
Zertifikate

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben:

- Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
- Verschicken Sie diese Informationen nie per E-Mail.
= Wechseln Sie Ihre Fragen periodisch.

Um die Sicherheit zu gewahrleisten, solliten die Antworien folgende Bedingungen erfillen:
Die Antworten dirfen nur lhnen bekannt sein
Die Antworten sollten sich tiber langere Zeit nicht andern.

Die Antworten miissen mindestens 4, maximal 200 Buchstaben lang sein.
Die Antworten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen

Wihlen Sie eine Frage aus: | |

Ihre Antwort:

Maochten Sie einem Berater eine verschlisselte E-Mail Gber lhr eigenes E-Mail Programm senden, so
bendtigen sie dessen ,6ffentlichen Schllissel“. Diesen kénnen Sie Uber ,Key-Anforderung® auf der
Startseite anfordern.

5 sparkasse Secure WebMail Interface
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Anfordern eines offentlichen Schlissels
Um eine E-Mail verschiisselt an einen Empfanger senden zu kinnen,
missen Sie sich den notwendigen "Schliissel” besorgen

Bitte befolgen Sie hierzu die beschriebenen Schritte:

» Geben Sie Ihre exakte E-Mail-Adresse in das Feld “Ihre E-Mail-
Adresse” ein

« Geben Sie die exakte E-Mail-Adresse der Person, welche Sie
suchen, in das Feld "E-Mail-Adresse des Schlisselbesitzers” ein.

« Klicken Sie auf "Key-Anforderung”

+ Die 3chlissel werden Ihnen per E-Mail zugesendet

lhre E-Mail-Adresse
E-Mail-Adresse des Schliisselbesitzers

[ Keyanioderung || Zum Login

Den offentlichen Schllssel Ihres Beraters erhalten Sie per E-Mail. Diesen Schlissel mussen Sie in lhr
E-Mail Programm importieren.
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& fnforderung des offentlichen Schliissels - Unicode {UTF-8)

. Datei Bearbeiten  Ansicht  Extras  Machricht 2.

g @& ) = X @ 9

Anbworten Allen antw...  Weiterlziten Drucken Léschen Zuriick. Weiter

adressen
Yon: Q\
Datum: Dienstag, 2&. September 2010 0951
An:
Betreff: Anforderung des dffentlichen Schilssels
Einfiig: ‘_ asc (1,55 KE)

‘sicherheit: Digital signiert - Digitale IC ist nicht vertratenswirdig

Sie haben den affentlichen Schiissel von S Smmss——— angefordert

Mt diesem Email erhalten Sie sowohl den affentlichen PGP Schlissel, als auch das X, 509 Zertifikat. Mit Hilfe dieser Schlissel haben Sie
nun die Maglichkeit eine verschlisselte Email an =y senden. Dazu missen Sie vorher den
Schlisselin lhr E-Mail Programm importieren.

» im Falle von SAWIME:

Figen Sie den Absender dieses Emails einfach in lhr Adressbuch ein, anschliessend kénnen Sie ithm mit SMMIME verschlisselte
MNachrichten schicken.

« im Falle von PGP:

Impaortieren Sie den im Anhang befindlichen PGP Schlissel in hr Email Werschlisselungsprogramm, anschliessend kannen Sie ihm
mit PGP verschiisselte Machrichten schicken.







